
系统莫名多了130张保单

潘先生是某保险公司温岭支公司的法定代表
人。去年 8月 1日早上，他在保费统计系统中发现，
里面突然多了121万余元的保费。
这些保费是由 130辆左右外省自卸货车产生

的，由公司辅助工号出单。投保信息中，这些自卸
货车都是以特种车辆套取使用性质，并非实际的自
卸车辆。保单登记的车牌都是浙 J牌照，实际车辆
大多在重庆和河南，但都通过特别约定备注了真实
的外省车牌号。
潘先生称，通过公司辅助工号出单，避开了公

司的核保规则进行自动核保。核心出单系统是公司
与客户签订保险合同的系统，功能包括核算保费、
出具保单、财务收付，一般核保程序是自动核保，
但当被保险车辆和规则有冲突时，是需要人工核保
授权的。这 130辆左右自卸货车因为车辆的使用性
质，需要人工核保授权。
辅助工号的密码是该公司内勤江女士在管理。
江女士称，其他地区的业务员为了查询使用，

向她借过工号，但一直没有发生过借工号出保单的
事情。这次，河北邯郸公司的何某向她借过工号和
密码，对方称查询用，她也没有留意是否出单。
没想到，这次竟然出单了！

远在河北的两个人

保险公司报案后，何某和刘某落网。何某今年
22岁，刘某今年24岁，两人曾在河北邯郸保险公司
上过班。
去年 7月，两人商量利用保险公司的核心业务

系统为自卸车投保，由刘某负责找投保人，何某负
责获取系统工号和密码。
自卸车的风险非常高，按照目前营业货车的费

率必然是亏损的，这样导致很多保险公司都不愿意
承保。不过，在何某和刘某看来，为自卸车投保有

很大的牟利空间。
刘某称，他曾在保险公司做电销，是何某团队

里的成员，主要负责联系客户买车辆保险，业务权
限是做小型汽车和小型货车，没有做自卸车的权
限。“何某跟我说，他知道保险公司系统有漏洞，让
我从网上接保单，然后利用公司的工号录保单，从
而获利。”
之后，刘某在朋友圈发了自卸车的投保信息。

刘某的朋友圈里有很多做保险的人，消息一发，就
有多人联系他。
高某原在北京上班，得知刘某能做自卸车业务

后，回到了邯郸。尤某在河南一家公司从事保险业
务，公司里有很多辆自卸车需要投保。尤某称，公
司向刘某转了一大笔预保费后，害怕被骗，就派她
到邯郸了。刘某甲在重庆一家保险代理公司上班，
收集客户后，因刘某说要先打定金，而定金金额有
点大，于是他跑到了邯郸。
祝某是河南一家保险代理公司的员工。他从高

某处得知刘某的业务，收集了23个客户，也跑到了
邯郸找刘某。

一夜录入130辆左右的自卸车

何某称，去年 7月，他通过微信向温岭支公司
的江女士要了工号和密码，告诉对方是用于查询业
务的。
之后，何某和刘某对核心业务系统进行了多次

调试。去年 7月 31日晚上，何某来到邯郸一家网
吧，教刘某等人如何操作系统。教会刘某等人后，
何某就离开了。
刘某称，何某拿到的账号权限比较高，功能比

较全面，一般的账号权限只能查保单，但这个账号
能完成录保单、审核、出险等整个业务流程。“何某
说，账号是浙江的工号，投保的车牌牌照必须是浙
江的，交代我将合同上的车牌号编成浙江的，核定
吨位实际 10吨以上的车辆都写成 9.9吨。”刘某说，
系统核保成功后会生成投保单号，高某等人通过扫

描保险公司统一的收款二维码及输入投保单号进行
缴费。
后经查明，去年 7月 31日 18时至 8月 1日 7时

许，他们侵入某保险公司温岭支公司的核心业务处
理系统，输入不实的车辆信息，利用系统的规则漏
洞为130辆左右的自卸车投保出单。

8月1日，刘某甲就接到客户电话，对方说电子
保单上的信息有误，车牌和荷载重量都不对。当
天，刘某甲、高某等人都接到了温岭支公司的电
话。他们察觉到保单异常，问刘某，这才知道温岭
支公司对此并不知情。

为了赚取手续费

刘某称，他和何某商定，向每辆投保的自卸车
额外收取2500元的手续费。“我收1000元/辆，何某
收 1500元/辆。”刘某说，因为工号和系统操作都是
由何某负责，所以何某拿的钱多一点。
不过，刘某向刘某甲和尤某收取2500元/辆的手

续费，向高某收取2000元/辆的手续费。
祝某称，他每办理一辆自卸车的保险，能赚取

500元的利润。“我向客户收取每辆 3000元的手续
费，其中2500元给高某。”
经法院审理查明，刘某向刘某甲、高某、尤

某、祝某收取“手续费”共计30.4万余元。
何某称，去年 7月，他向刘某借款十几万元，

之后通过微信和支付宝归还，他与刘某的经济往来
系借贷关系，他实际上没分到钱。
刘某说，他给何某的十几万元，就是给他的手

续费。出事之后，他找何某退钱，何某将钱转给
他。“他还叮嘱我，以后警方问起，就说这笔钱是归
还之前的债务。”
案发后，刘某退还了刘某甲11万元，退还了高

某1万元。

破坏计算机信息系统罪

如此投保，让保险公司遭受了非常大的损失。
这 130辆左右的自卸车保费，远低于正常程序的保
费。
去年10月30日，刘某在邯郸被警方抓获；几天

后，何某在山东枣庄落网。
今年 6月 17日，市人民法院开庭审理了此案。

庭审中，公诉机关认为，何某、刘某结伙，违反国
家规定，对计算机信息系统中存储、处理或者传输
的数据进行修改、增加，后果特别严重，其行为均
已构成破坏计算机信息系统罪。
何某的辩护人辩称，何某的行为是保险公司行

业惯例，不违反公司规定，更不违反国家规定，且
未造成计算机信息系统不能正常运行，不存在破坏
计算机信息系统罪的前提条件和结果要件，公诉机
关指控罪名不能成立。
刘某的辩护人也提出，刘某的行为只是违反了

公司内部保险规定，并未违反国家规定，也未造成
系统本身损坏，没有给公司造成实际损失，其行为
不构成破坏计算机信息系统罪。
法院经审查认为，《中华人民共和国计算机信

息系统安全保护条例》第七条规定，任何组织或者
个人，不得利用计算机信息系统从事危害国家利
益、集体利益和公民合法利益的活动，不得危害计
算机信息系统的安全。本案中，何某以查询信息为
名获取温岭支公司核心系统的账号、密码后，与刘
某结伙，登录该系统输入投保人、车牌号及车重等
与实际严重不符的车辆信息，使得系统从本应“人
工核保”变成“自动核保”，而产生大量保险合
同，这显然违背了温岭支公司的意愿，超出正常
的授权范围，属于侵入计算机信息系统的行为。
法院认为，何某、刘某事先共谋，相互分工

合作，非法侵入并对计算机信息系统中存储的数
据进行修改、增加，使相应的数据或程序更改的
行为，构成破坏计算机信息系统罪。最后，何某
被判处有期徒刑五年三个月；刘某被判处有期徒刑
五年。
一审判决后，何某、刘某提起上诉。日前，台

州市中级人民法院驳回了两人的上诉。
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本报记者 赵云

破坏计算机信息系统罪，被称为新形势下的科
技犯罪。如今，这种案件越来越普遍。
有人非法进入交警部门道路违法信息管理系统，

对计算机系统中存储的交通违章信息进行修改；有人
登录中考志愿填报系统，尝试输入密码，进入他人账

户篡改志愿；有人为避免因污染物超标排放被生态环
境部门处罚，授意他人修改监测数据⋯⋯
登录系统、修改数据，就能改变结果，很多人

选择铤而走险。刑法规定，违反国家规定，对计算
机信息系统功能进行删除、修改、增加、干扰，造
成计算机信息系统不能正常运行，后果严重的，处
五年以下有期徒刑或者拘役；后果特别严重的，处

五年以上有期徒刑。违反国家规定，对计算机信息
系统中存储、处理或者传输的数据和应用程序进行
删除、修改、增加的操作，后果严重的，依照前款
的规定处罚。
就像上述案件中的何某、刘某，自以为找到了

“一本万利”的生财之道，到最后不仅没捞到钱，反
而锒铛入狱，糊涂啊！非法侵入计算机信息系统改

数据，这是犯罪，是在自己的清白档案上加污点。
当然，此类案件频发，也说明很多信息管理存

在漏洞。如保险公司账号的随便出借，给了何某等
人可乘之机；考生中考志愿填报系统中设置的密码
过于简单，被他人轻易破解。很多时候，我们要像
保护银行卡密码一样，保护好计算机信息系统里的
密码，不留下安全漏洞，以免引起不必要的麻烦。

不是一本万利，而是锒铛入狱

本报记者 赵云 通讯员 李洁

日前，台州市中级人民法院对一起破坏计算机信息系统案作出二审裁定：驳回
上诉，维持原判。
这起案件，得从我市某保险公司保费统计系统中多出的121万余元保费说起。

凭空多出的130张保单

拨一拨，聊一聊，温岭热点尽在“掌”握


